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主 論 文 題 名： 
Data transaction infrastructure for safe and flexible sharing of private information 
（個人情報の安全かつ柔軟な公開共有を可能とする情報流通基盤に関する研究） 
 
 
（内容の要旨） 
情報通信技術の普及と発展により，現在様々な情報が電子データとして大量に扱われ，蓄積さ
れている．これらデータは収集した組織のみが利用しているが，収集者とは異なる目的での第三
者による利用（二次利用）での，データの新たな価値の創出が見込まれる．しかし対象となるデ
ータには個人情報が含まれる可能性があり，プライバシに配慮したデータ共有が求められる． 
この問題に対し，本論文では，個人情報の安全かつ柔軟な公開共有を可能とする情報流通基盤
を提案する．提案基盤はプライバシを保護したデータ共有に匿名化を用いる．匿名化はプライバ
シ保護技術の一つで，値を一般化加工することでユニークなデータレコードが存在しないデータ
へ変換し，特定の人物に関するレコードの同定を防ぐ．また柔軟性として，提案基盤はデータ提
供者とデータ利用者双方の許可要求および利用要求を表記するためのフォーマットを提案し，そ
れぞれの要求を満たすようデータを匿名化加工し公開共有する．本提案の詳細は Section 3 に
て説明し，また本研究の背景と関連研究をそれぞれ Section 1, 2 にて説明した． 
また本論文では，提案基盤の機能を強化する 3 手法をさらに提案する．その 1 つ目として 
Section 4 にて提案基盤の高速化のため，匿名化処理のハードウェア実装を提案・実装した．評
価より，提案する実装は TCAMによる既存提案よりも 82.3%小さな回路規模で，OC48および
それ以上，最大で 8.75Gbpsのスループットでの匿名化が可能であることを示した． Section 5 
では，提案基盤が時系列データへ対応できるよう，自己組織化マップを利用した時系列データの
ための匿名化手法を提案・実装した．提案手法はデータ提供者間で安全に共有しながら匿名化す
るため，データ提供者それぞれが別々に匿名化加工する場合と比較したとき，同一の匿名化度合
いでの一般化の度合い（情報損失度）が小さくなり，より元のデータに近く有用なデータとなる．
評価によれば，その削減率は最大で 22%であった． Section 6 ではデータ利用者による無断再
配布への対策として，匿名化データのための電子透かし手法を提案・実装した．評価より，本電
子透かし手法は歪曲攻撃に対し，元データの 95%のレコード追加および 30%以下のレコード削
除・置換への耐性があることが示された．また電子透かしに用いる編集手法を提案・比較し，拡
張および置換手法による情報損失がマスキング手法の 1/19 倍となることを示した．最後に 
Section 7 にて本論文をまとめ，また今後の展望について言及した． 
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Thesis Summary 
Thanks to popularization and advancement of information and communication technology, huge and 
various data have been created, transacted, and stored in human communities. Although only the 
members of each community use the data, the data would also be worthy to be used to the other 
purposes of third parties. However, the data cannot be shared with third parties without any restrictions 
due to privacy concerns. The restrictions have to be defined while concerning requirements of the third 
party, i.e. a data user, because the restrictions degrade the value of data. The definition is required for 
each transaction of data sharing since both restrictions and requirements are different among the 
transactions. 
A data transaction infrastructure for safe and flexible sharing of private information (DTI4SFS) is 
proposed in this study to achieve data sharing from data providers to data users while resolving the 
problems. DTI4SFS uses anonymization techniques to prevent identification of a record of a specific 
person for safety while focusing on data sharing. For the flexibility, DTI4SFS allows both data providers 
and data users to claim their requirements regarding the data sharing by creating either publishing or 
request rules. The detail of DTI4SFS is proposed in Section 3 while describing the background and the 
related works in Section 1 and 2, respectively. 
Three methods are also proposed in this study to enhance the ability of DTI4SFS. In Section 4, a 
hardware implementation of an anonymizer is proposed to overcome the bottleneck of the entire flow of 
DTI4SFS. The proposed anonymizer showed 82.3% reduction in circuit size compared to existing 
anonymizer based on TCAM. The maximum throughput of the anonymizer was 8.75Gbps. The 
throughput of the proposed anonymizer is enough to anonymize data at a line speed of OC48 or faster 
until 8.75Gbps. Additionally, in Section 5, an anonymization method using a self-organizing map to share 
time-series data is proposed so that DTI4SFS can share time-series data. The proposed anonymization 
method achieves the same level of k-anonymity with small information loss compared with other 
conventional method that each data provider anonymizes aggregated data without data sharing among 
data providers. Information loss was reduced up to 22%. Moreover, a watermarking method for 
anonymized data is proposed in Section 6 to suppress unauthorized republishing from malicious data 
users. The proposed watermarking method consists of AES, turbo code, and a gray code converter to 
protect watermarking information from collusion attacks and distortion attacks. The experimental results 
showed that the proposed watermarking method could extract more than 95% of the watermarked 
information from anonymized data even if the data is combined with other records whose size is 95% of 
the data. Moreover, the embedding of watermarked information can be detected from data that is 30% of 
the anonymized data. Section 7 concludes this study with the future outlook of this study. 
 
